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我現在幾乎不願意承認，我以前是⼀個雲端反對者。 
 

嗯， 正確來說， 與其說是反對者， 不如說是現實主義者。專家們將雲

解決⽅案作為每個問題的神奇靈丹妙藥來進⾏推銷，⽽這類想法，就如

同以為只要擁有魔⾖，就可以像傑克那樣⼀夜致富差不多，都是不切實

際的。 

有⼀段時間我很⾃豪地說，有許多我以前的警告已經得到證實，但我必須

承認我⼤⼤低估了雲最終對企業內部產⽣的實際影響。 
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今天，雲已經是企業架構的其中⼀部分固定設施 —— 在許多情況下，

它就是組織運作⽅式的⼀個部分。 

但是，在這種看似隨意的輕鬆背後，隱藏著⼀種危險的誤解，因為企業

領導者開始將重要應⽤程式的⼀部分轉移到雲端環境。 

毫無疑問， 建⽴與部署雲端原⽣的 APPs（ 專為雲端設計的應⽤程式 ） 

可以很簡單、容易，並充分利⽤雲服務所能提供的⼀切， 但當你嘗試將

應⽤程式從傳統的地端環境移⾄雲端時情況就完全不同了。 

在本⽂中，我們將解釋這些從地端環境遷移到雲端時更加複雜和充滿⾵

險的原因（尤其是在⽤⼾體驗⽅⾯），以及如何藉由正確的⼯具且啟⽤

簡單的⽅法來確保雲端遷移能順利進⾏。 
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雲移轉的簡單性與複雜性以及對使⽤者體驗的影響 
根據你的觀點，你可能會發現遷移到雲可能充滿⾵險的想法有點難以接
受。畢竟，雲端遷移表⾯上似乎很簡單。 

如果你是雲服務的忠實信徒，將應⽤程式遷移到雲端可能會很⿇煩的想法可
能與你使⽤雲原⽣應⽤程式的體驗不相符。 另外，如果你的職業⽣涯⼤部
分時間都在構建、部署和⽀援本地端的應⽤程式，那麼你可能會⾮常有信⼼
當遷移到雲端基礎架構並能夠確保相同或更好的⽤⼾體驗，對嗎？ 

 
 
 
 
 
 
 
 
 
 
 
 
 

雖然這兩種觀點都有道理，⽽且都是根據雲端所能提供的承諾和⼒量，但
事實是 —— 雲端遷移很少是簡單或是可以⾃動化的任務。  

 

 



5 
將服務移至雲端時如何克服

使用者體驗的隱藏風險 

＠2021 Intellyx LLC. https://intellyx.com 

 

 

 
 
 

理由就是本地端應⽤程式遷移到雲端其實就是⼀種數位化架構的轉
型。 因此，它同時也充滿著讓架構轉換有可以被重新檢視的機會。 
很重要的是了解應⽤程式遷移到雲的複雜性並不代表雲或遷移的應⽤
程式問題，這個原因僅僅是，你為雲所建構的應⽤程式與組織構建最傳
統的應⽤程式有著根本的不同。  

更確切地說，這些架構差異性肯定會造成⼀些技術的複雜性，但最⼤的⾵
險與對使⽤者體驗的潛在負⾯影響有關。最令⼈擔⼼的是，⼀直到你完成
遷移應⽤程式之後你很可能都不會發現這些體驗性問題。 

到服務正式上線之時，損害就已經造成。因此，改變這⼀軌跡並使雲端
遷移取得成功的唯⼀⽅法取決於⼀件事：可視性。 

可視性 是能成功邁向第⼀步的關鍵 
“It Ain’t What You Don’t Know That Gets You Into Trouble. It’s What 

You Know for Sure That Just Ain’t So” 

                                   "讓你摔⼀跤的往往不是你不了解的，⽽是你⾃以為太了解的 " 
— Mark Twain 

在從地端遷移⾄雲端之前，宜家效應(The IKEA Effect)和樂觀偏誤
(optimism bias)的認知偏⾒組合，讓你很難抓到潛在的使⽤者體驗或技術
問題 。 

宜家效應基本上主張，我們參與創造的東⻄越多，我們對它的價值就越
⼤，因此，我們就越有可能從積極樂觀的⾓度去看待它。然後，這種觀
點就會去激發我們的樂觀偏誤。
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樂觀偏誤顧名思義就是我們對好的結果過於樂觀 ， ⽽未能夠清楚地認知到
當前存在的⾵險。 

這些偏誤的結果是，你跟你的的團隊可能認為你們知道你們的應⽤程式
是如何正確運作 —— ⽽你們可能錯了。 

原因是，這些有多年歷史的應⽤程式⼤部分是使⽤多層次相依性結構⽅
式建構⽽成 —— ⽽且⼤部分都不是為了雲端的⾼可⽤性及延展性⽽設計
的。 

因此，即使你可以克服對⾃⼰的⾃我感覺良好和隨之⽽來的樂觀情緒，
你仍然有⼀個要可以破解可能破壞遷移⼯作的潛在複雜性的挑戰。 

正是這種潛在的複雜性以及未知的外部應⽤程式間，及與內部應⽤程式
內的連接，通常是最難發現使⽤者體驗問題類型的根本原因。  

 
 

在遷移到雲端之前，你需要創建應

⽤程式與其接觸的所有其他事務之

間無數個依賴性和互連的可視性。  
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原因很簡單：他們不太會徹底破壞這⽀有歷史的程式，因此不會出現在
簡單的遷移回歸後的測試裡 —— 但仍可能對各個部分的體驗有著巨⼤
的負⾯影響，包括效能和不完整的流程操作。 

所以問題是，你如何縮⼩這種意識差距？ 

答案是，在遷移到雲端之前，你需要創建應⽤程式與其接觸的所有其他
事務之間無數個依賴性和互連的可視性。 

然⽽，任何嘗試追蹤代碼中應⽤程式連接的⼈都知道，這說起來容易做
起來難。⽽也正是由於這種複雜性，其中⼀個找到它們的最簡單⽅法就
是使⽤網路封包的可視性。 

 
 
 
 

了解封包的可視性  
 

⽐較⼤規模的組織 已經意識到，基於封包的可視性是 IT   在所有環境中所使⽤

的⼀項重要功能，⽽且也需要能在雲服務中提供。有些⼈甚⾄讓存取封包成為

⼀項強⼤且具有成本效益的服務，以便分析南北向和東⻄向的流量。 

 
但是，需要的不僅僅只是原始封包存取。為了有效地利⽤原始封包，必須即

時創建資料中有關⽤⼾體驗的寶貴資訊。此原始數據可輕鬆了解應⽤程式回

應時間、應⽤程式是否有錯誤內容，以及相依性等內容。某些解決⽅案甚⾄

允許對實際資料套件進⾏索引儲存，以便進⾏極其詳細的分析。  
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在這樣的可視性裡 ，你可以透過擷取和分析網路封包 ，並使⽤它們來
識別和對應這些⾄關重要的應⽤程式連接⽅式。 

這樣做是唯⼀可以確保你擁有保護使⽤者體驗所需要的可視性。  

 

移動應⽤程式是你的第⼀步  ——  並不是你的最後⼀步 
雖然遷移前的可⾒性（例如評估地端應⽤程式效能和⽤⼾體驗基準
線）是確保成功遷移到雲端的關鍵第⼀步，但這並不是最後⼀步。 

與在完成100%的傳統地端平台遷移⽅式不同（好吧，也許還有⼀些測
試！），雲遷移是另⼀回事。 

無論你是否設法在沒有任何重⼤效能或體驗影響的情況下完成遷移到
雲端（感謝你遷移前的可視性！），還是在經過數天（或數週）艱困
的恢復⼯作後才離開鍵盤，事實是你還有很多⼯作要進⾏。 

理由是不像傳統地端環境受到架構和企業限制的影響⼤多數是靜態
的，雲端環境⼀直處於不斷變化的狀態。 

具體地說，這也是雲端所帶來的巨⼤⼒量 —— 它不斷的適應變化以提
⾼效率、性能、可擴充性以及安全性。 如果你的地端環境是⼀個⼩
型、⾃給⾃⾜的家庭⽔族館，那麼雲端就是⼀個永遠充滿活⼒和不斷
增⻑的海洋。 

這正是你打算將應⽤程式遷移到雲的⾸要原因 —— 使⽤這個充滿活⼒的
⽣態系統。 



9 
將服務移至雲端時如何克服

使用者體驗的隱藏風險 

＠2021 Intellyx LLC. https://intellyx.com 

 

 

 
 
 

儘管如此，這意味著你原本需要監控
和管理應⽤程式的⽅式將會改變 —— 
你在地端部署時也不會減少這個的使
⽤⽅法。 

為了保持你的應⽤程式效率與提供所需
的使⽤者體驗，你需要持續監控和管理
你在初期移⾄雲端期間所關注的連接性
和相依性。 

同樣地，從地端擴展到雲端的封包可
視性就是你的朋友。 

擁有這種級別的可視性將使你能夠持續
評估在產⽣負⾯影響之前雲端環境變化
對應⽤性能和交互（尤其是影響使⽤者
體驗的影響）影響，並對應⽤程式或環
境進⾏必要的調整。 

 

英特爾觀點：在效能、安全性及成本三者之間取得平衡
以保障使⽤者體驗 
當你在思考將應⽤程式遷移到雲端可能會遇到的⾵險時 ， 我敢說， 封包的
監控絕對不是你第⼀個想到的。         

但它應該是要被優先考慮的。 

 
這種級別的可視性將使你

能夠在出現負⾯影響之

前，持續評估雲不斷變化

的環境對應⽤程式效能的

交互影響。   
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對⼤多數 IT⼈員來說所⾯臨的挑戰在於，他們傾向於從過去許多進⾏過的地
端平台升級的經驗來思考如何把地端遷移到雲端， 因此就會低估了移⾄雲
端的⾵險性、 複雜性和獨特性的挑戰 。        

將應⽤程式從地端環境轉移到雲端環境，會⽐你之前可能處理過的任何
事情都更加複雜，當移動到雲端時，你不僅要找出那些可能會破壞整體
應⽤層的互連性和相依性，⽽且你還要不斷平衡⼀系列廣泛的競爭需
求。 

你同時需要提供應⽤程式的效能、還要遵守安全性的需求以及管理成
本，同時確保使⽤者體驗可以獲得維持，並且理想情況下持續精進。
⽽且，你必須在雲端環境裡完成這⼀切，⽽這⼀切都在不斷的演進，
但是當變化發⽣時就需要做改變。  

達成這樣的平衡是⼀項艱巨的任務。尤其這是需要去識別基礎設施的盲
點，並獲得應⽤程式在移動到雲端前、中、後所發⽣任何情況的可視
性，以便你可以持續關注那些最直接影響你所需要提供使⽤者體驗的服
務。 

⽽且，提供這種可視性等級的最佳⽅式之⼀是 —— 封包的監控，所以
讓我們⾯對現實，只有當你認真深⼊到封包層級時，就沒有任何事物可
以隱藏的了。 
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