
WAAP 購買指南
看不見的威脅變得不那麼可怕了



什麼是 WAAP？

致力於提供安全數位體驗的企業將透過安全發佈令客戶滿意的應用程式與創新來獲得

競爭優勢。

然而，應用程式的設計和部署不斷變化，導致威脅面的擴大與安全交付模式轉變。

善用現代應用程式開發與敏捷的方法和自動化作業，以在數位優先的世界中保持領先

的努力，卻在手段高明的攻擊者破壞和濫用應用程式和 API 後，造成資料洩露、機器

停機、帳戶被接管（ATO）和詐欺等事件產生。嚴格管控安全進一步加劇了這種情況

的發生，這些管控措施不僅讓客戶感到失望，還讓資安團隊的負擔加重，而且這些警

報訊息很可能只是誤報。

安全和風險管理領導者需要在保護應用程式和 API 的同時，按照企業所需的速度運作，

從而保護企業的發展。我們必須盡量減少部門協作問題、手動調整和耗時修復，才能

最佳化客戶體驗。

因此，有越來越多的企業考慮採用雲端交付即服務的解決方案，以提供安全的數位體

驗並幫助管理複雜性。網路應用程式與 API 保護（Web App and API Protection，簡稱 

WAAP）也由此應運而生。
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圖 1：網路應用程式與 API 保護
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企業為什麼需要 WAAP？

隨著數位化轉型腳步的加快，企業領導者正努力應對前所未有的變化和不確定性，

WAAP 因此成為一項必備功能，幫助調整與加強安全和應用程式團隊之間的合作。管

理傳統應用程式和現代應用程式的複雜性導致安全和應用程式團隊之間產生部門協作

問題，客戶感到挫敗，同時賦予攻擊者攻擊機會。

複雜性

企業最大的挑戰是複雜性，這是因為企業需要不斷提供功能與技術才能獲得競爭優勢，

導致基礎架構的複雜性。

例如，快速創新所帶來的壓力，導致企業大規模採用第三方 API 的整合模式，進一步

為企業帶來未知的風險。

全球 API 的數量，無論是公用還是私人的，已接

近 2 億個。1

傳統與現代應用程式

基礎架構的去中心化和現代軟體開發導致一系列的資產必須加以保護，企業在維護傳

統應用程式的同時還得確保現代數位目錄的安全，使得資料失竊的風險明顯增加。

雖然在資料中心裡，自訂式的三層網路架構仍然佔有一席之地，但雲端、微服務和容

器技術（如 API）的創新呈爆炸性增長，也幫助應用程式團隊提高其數位化能力。

挫折與部門協作問題

現代功能與程式碼大多善用開放原始碼和第三方元件來進行開發與發佈，資安團隊若

難以跟上功能與程式碼快速開發的腳步，往往會錯失良機或產生部門協作問題。

在數位經濟中，客戶可以選擇的購買方式眾多，他們不再容忍過度驗證所導致的不便，

這些不便可能導致他們放棄交易。

客戶的期望使企業在部署應用程式的存取時會選擇更靠近邊緣的位置部署，這是為了

避免客戶因效能問題放棄交易，從而減少企業收入。
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企業若能減少關鍵數位服務使用不便

將會看到客戶與營收的增長。2
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攻擊者的經濟考量

管理傳統應用程式和分散式現代應用程式的複雜性，使網路犯罪的經濟效益更加吸引

人。應用程式弱點、被當作攻擊武器的應用程式漏洞和失竊帳密使威脅面持續擴大，

複雜的自動化工具和現成的殭屍網路架構為攻擊者的辛勤耕耘提供了吸引力十足的報

酬率。手段高明的犯罪分子和國家組織不會輕易被嚇跑，他們會不斷調整攻擊手法來

規避偵查。

從過去 5 年發生的 100 大事件來看，

因 Web 應用程式攻擊產生的損失高達 
100 億美元。3

應用
程式

傳統三層網路應用架構

現代分散式
應用程式

圖 2：基礎架構分散所帶來的複雜性大幅增加了威脅面
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WAAP 為何有效？

對於利用安全作為競爭優勢來保護業務和滿足客戶需求的企業來說，這是一個難得的機

會。透過將安全性整合到開發框架、跨基礎架構一致部署並不斷適應，企業可著重在贏

得客戶信任，獲得與客戶互動的機會。

部署

始終在雲端和基礎架構

中部署有效且易於操作

的安全性，將安全性整合

到 CI/CD 流程中，並持

續提供威脅情報更新。

發現

結合異常偵測和行為分

析的動態 API 發現功能，

可防止新數位經濟中的

意外風險。

政策調整

隨著應用程式和攻擊者的

不斷發展做出反應的自適

應安全性，可降低失竊和

濫用所帶來的風險。

驗證

使用訓練有素的 AI 進行

準確且持久的資訊收集，

不僅可消除對嚴格安全

挑戰的需求，還可避免

影響客戶體驗。

補救措施

跨威脅媒介提供自動誤

報抑制與洞察關聯性，

不僅大幅減少營運負擔，

還使 InfoSec 能夠專注於

風險和事件回應。
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部署

以 API 和 CI/CD 驅動

政策調整

自動學習的自適應安全性

驗證

以機器學習為基礎的無摩擦驗證

補救措施

跨威脅媒介洞察關聯性

發現

自動識別和執行
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什麼是最好的 WAAP？

有效的安全性

功能優異的 WAAP 可透過即時緩解、回顧性分析和自適應安全性，以最小的不便和誤

報率來保持彈性。

• 強大的安全性、威脅情報和異常偵測可保護所有應用程式和 API 免受軟體機器人

攻擊、威脅和濫用，即時防止資料被竊、ATO 和詐欺情況發生。

• 跨多種媒介提供相關見解並以機器學習為基礎提供安全事件評估、登入失敗、政策

觸發和行為分析，能夠實現持續的自我學習和回顧性分析。

• 自主提供的安全對策可在攻擊者重新調整詐騙工具和做出不良行為時進行回應，而

不必依賴會破壞客戶體驗的緩解措施。

操作簡易

優異的 WAAP 可透過簡單的初始設定、自動保護和互動報告來部署操作複雜性低的自

助服務。

• 將自動學習和自動調整的安全性整合到事件管理和 CI/CD 生態系中，減輕 InfoSec、

DevOps 和 AppDev 團隊的負擔。

• 動態發現與政策基準可在整個開發/部署生命週期及其後實現自動緩解、微調和修

復誤報。

• 一套帶有探索資訊能力的安全性主控台可大幅提高事件回應能力和洞察取證的相

關性。

分散式平台

最好的 WAAP 可跨所有雲端和基礎架構提供通用的可視性和執行一致的政策。

• 資料中心、雲端、容器和 CDN 的介入點有助於全面瞭解整個應用程式的產品組合。

• 宣告式政策可擷取底層基礎架構以防止配置錯誤。

• 隨需部署的安全性，可實現從應用程式到邊緣的一致性保護。

有效的安全性

操作簡易

分散式平台
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執行一致性

通用可視性

生態系整合

自動保護

自適應安全性應用程式和 API
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圖 3：F5 分散式雲端 WAAP
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結論

企業可以有效平衡安全性和可用性，以提供安全的數位體驗並獲得競爭優勢，同時降

低成本和複雜性。

一個透過自適應安全性跨雲端和基礎架構保護應用程式和 API 的平台會隨著應用程式

的變化和攻擊者的工具重整而不斷做出反應，從而讓 InfoSec 擺脫對自訂身分驗證規

則管理和誤報補救措施的需求。這麼做使安全和風險管理領導者能夠在支援數位創新

的同時保護業務。

F5 分散式雲端在整個應用程式產品組合中提供了通用的可視性、一致的執行能力、自

動化保護、自適應安全性和生態系整合 — 在保護應用程式和 API 的同時，維持業務敏

捷性與客戶體驗。

從而將以成本為中心的安全性轉變成以數位化差異為主。
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詳情內容請洽代理商逸盈科技
台北 02 6636-8889 新琉 03 621-5128
台中 04 3606-8999 냖雄 07 976-8909

如需進一步了解歡迎隨時聯繫我們的團隊，
我們將竭誠為您提供最優質的服務和支援。

https://www.f5.com/pdf/reports/f5-office-of-the-cto-report-continuous-api-sprawl.pdf
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保護並提供非凡的數位體驗

F5 的自動化、安全性、效能和洞察力組合使我們的客戶能夠建立、保護和執行自動調整的應用程式， 

幫助降低成本、改善營運效益並妥善保護使用者。

如需更多資訊，請造訪 f5.com/products/security/waap

http://www.f5.com
http://www.f5.com/products/security/waap

