
人工智慧和自動化的深度整合

XDR（擴展檢測與回應）Singularity�平台的�XDR�功能超越了傳統的端點保護，將檢測與回應能力

擴展到雲端、身份認證和網路連接設備等多元攻擊面。透過整合來自多個來源的遙測數據，XDR�提供全面的可

視性，並利用人工智慧快速識別異常行為和潛在威脅。這種整體性的方法讓安全團隊能夠從單一平台監控和管理

整個企業環境，減少盲點並提升反應效率。

Purple AI 是�SentinelOne�平台中的生成式人工智慧助理，旨在加速安全運營。它能將自然語言查詢轉

化為結構化分析，自動整理事件日誌、提供警報摘要，並引導分析師進行複雜的威脅搜尋和調查。透過自動化警

報分類（Auto-Alert Triage）和全球警報分析，Purple AI�能優先處理關鍵警報，減少警報疲勞，讓安全團

隊專注於最具風險的威脅，從而大幅提升效率。

逸盈科技客戶
專屬限定方案

整合多項創新技術協同運作，推動網路安全的革命

人工智慧驅動的自主防禦正在徹底改變網路安全的面貌，將傳統的被動防禦轉化為主動、快速且高效的
自我適應系統。

透過整合多項創新技術，如�XDR（擴展檢測與回應）、Purple AI、Singularity™ Platform
Singularity Hyperautomation、AI SIEM�以及Singularity Data Lake，實現了這一轉變，為
現代安全運營中心（SOC）提供了強大的工具，以機器速度檢測、分析並消除威脅。



Singularity Hyperautomation 引入了無代碼自動化功

能，讓安全團隊能夠輕鬆設計和執行針對常見威脅（如勒索軟體、

內部威脅）的自動化工作流程。它與平台其他組件（如端點、雲端

和�AI SIEM）原生整合，並利用Purple AI�根據同行洞察自動

生成應對策略。這種智能自動化不僅加快了威脅修復速度，還減少

了手動操作的複雜性，使�SOC�能夠以更少的資源應對更多挑

戰。

AI SIEM（安全資訊與事件管理）是一個雲原生、無索引

的解決方案，基於 Singularity Data Lake 構建，能夠即時攝取

和分析來自企業生態系統的結構化和非結構化數據。它支援開放式

架構（如 OCSF），與 SentinelOne 自有產品及第三方工具無

縫整合，提供跨環境的即時檢測和快速調查能力。AI SIEM�的

自動化功能讓分析師能夠以機器速度應對新興威脅，同時大幅縮短

事件回應時間。

Singularity Data Lake（統一資料湖）是平台的數據核

心，採用高效的熱存儲技術，支援無限擴展並快速處理來自各種來

源的數據。它為 XDR、Purple AI 和 AI SIEM 提供統一的數據

基礎，讓人工智慧模型能夠從大量數據中提取可操作的洞察。這種

集中式數據管理方式消除了傳統 SIEM 的瓶頸，實現了更快、更

準確的威脅檢測與回應。
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中芯數據 Cyber Defense Center 作為您企業內

部資安團隊的延伸，協助企業共同防禦進階威脅。 

www.corecloud.com.tw

詳情內容請洽代理商逸盈科技

台北 02 6636-8889    新竹 03 621-5128    

台中 04 3606-8999    高雄 07 976-8909

Singularity™ Platform

逸盈科技客戶專屬限定方案

Singularity™ Complete

CYBERSEC 2025
現場限定 優惠活動！

凡於現場預購

50U(含)以上，即享以下好禮

Singularity Data Lake 

統一資料湖 10G/日(存14日)

Purple AI 
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結論
SentinelOne Singularity 平台透過人工智慧和自動化的深度整合，實現了網路安全的革命性進步。它不僅提升了檢測和

回應的速度與準確性，還減輕了安全團隊的負擔，讓他們能夠專注於策略性任務。這種自主防禦模式正在重新定義現

代�SOC，使其能夠以機器速度應對日益複雜的威脅，為企業提供前所未有的保護能力。

中芯數據提供 SentinelOne 託管服務，透過我們的專業服務（ MDR、DFIR、MTHS、IRS ），企業不僅能夠精準識別

資安風險，還能有效部署強化防護策略，確保關鍵業務的持續安全運行，提升整體資安韌性。


